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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

АКТУАЛЬНІСТЬ ПРОбЛЕМИ. Здійснюваний у останній час інтенсивний 
розвиток обчислювальної техніки, засобів обробки та передачі 
інформації на основі новітніх науково-технічних досягнень мі- 
кроелвктроніки'та мікропроцесорної тєхеіки призвело до появи 
обчислювальних систем на основ; мікропроцесорів і створення 
багатопроцесорних однорідних обчислювальних структур (БООС) 
із паралельною обробкою інформації. Значний внесок в розвиток 
цього напряму було зроблено відомими вченими Б.М. Глушковш, 
B.C. Михадєвичек, О.В.Палагіним. Це дозволило при розв'язань 
певного класу задач Гстотно підвищити швидкодію у порівнянні 
із одвопрсцесорншк універсальними ЕОМ. Використання багато­
процесорних обчислювальних структур у складі систем автоматич­
ного управління передбачає можливість обробки інформації із 
численних різнсрсдних датчиків у реальному масштабі часу. ІЗ і 
питання шодотвірно розвинуті провідними вченими Б.М. Малинсв- 
ським, А.І. Кондалєвим, Е.О. Романовим, В.А. Фабричевим.

Ускладнення системи за рахунок включення у неї велико: 
кількості аналогово-цифрових перетворювачів призводить до не­
обхідності утворення гібридних БООС.

У працях Г.Є. Пухова, В. Ф.Бардаченко, Ю.В.Корольовг за­
пропонований принципово новий підхід до побудови гібридних об­
числювальних засобів, оснований на виконанні групово! матема­
тичної операції скалярного добутку векторів з допомогою обчи­
слювальних пристроїв, чзсозадаючими елементами яких с аналого- 
гові Рі, С - датчики або дискретно-кероваЕі RC-ланпюгиЛакі об­
числювальні пристрої одержали назву таямерних зз аналогією із 
таймерами, у яких у вигляді чассзадаючих елементів використо­
вуються аналогові KL. НС-ланшгк.йдарзцівник параметром t s v -  

жетакх обчислювальних пристроїв є не струм чи напруга, а -час.
Одним із перспективних напрямків оптимізаці і основних г:- 

казників обробки і передачі інформації у БООС є розробка тео­
рії розрядно -аналогозих обчислювальних систем, чималий вклад 
у яку внесено у працях Г.Є. Пухова, В.Ф. бвдокімова. В.Ф.Бар- 
даченко, Ю. В. Корольоііа. Застосування цієї теорії до таямер- 
них принципів обробки інформації зумовило розвиток принципово 
нового напрямку : таймерних розрядно-аналогових обчислювальних 
пристроїв та систем.



МЕТОЮ РОБОТИ є дослідження принципів соройки та передачі 
інформації з допомогою таамерних розрядно-аналогових одаравдів 
із захистом від несанкціонованого доступу.

ЗАДАЧІ ДОСЛІДЖЕНЬ. В роботі вирішуються такі задачі:
1. Дослідження принципів функціонування таамерних обчи­

слювальних пристроїв та засоби підвищення їх ефективності.
2. Дослідження принципів подання таямерної інформаці ї у 

розрядно-аналоговій формі.
3. Аналіз і снуючих засобів і алгоритмів захисту інформації 

з:д несанкціонованого доступу.
4. Розробка принцип:з обробки та передачі інформац: ' тай- 

мешими розрацно-аналогезими операндами із захистом від несан­
кціонованого доступу та побудову математичної моделі пропоно- 
".зного способу захисту.

3. Розробка і обгрунтування якісних і к і л ь к і с н и х  характе­
ристик подання інформації у розрядно-аналоговій формі.

о. Рсзсобкз методики розрахунку ймовірносних характерис­
тик пропонованого способу маскування інформації і її застосу- 
::ння на конкретних прикладах.

-. Розробка алгоритмів опсашвання інформації на тагмерних 
обчислювальних пристроях.

«ЕІСДй ДОСЛІДЖЕНЬ основані на теоретичних основах обчи­
слювально і техніки, теорії ймовірностей, лінійній алгебрі, те­
орії інформації, математичному моделюванні об'єктів обчислюва­
льної техніки.

НАУКОВА НОВИЗНА. В роботі здобуті так: результати:
- в результаті проведених досліджень вирішена задача роз­

робки принципів опрацювання і передачі інформації таймерними 
розрядно-зналогоБимк операндами із захистом від 
несанкціонованого доступу;

- проведена якісна оцінка подання таймерноі інформації у 
розрядно-аналогові* формі і обгрунтовано найбільш доцільне 
розбиття тзймерного операнда з точки зору цієї характеристики;

- на о с н о в і  розроблених принципів захисту побудозанз ма­
тематична модель способу маскування таймерноі інформації;

- розроблена методика розрахунку ймовірносних характерис- 
гик описаного способу захисту інформації, наведено результати 
застосування цієї методики на конкретних прикладах;

- розроблені алгоритми опрацювання tнфосмац11 .орієнтовані
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на використання таямерних обчислювальних пристроїв;
- розроблені засоби підвищення ефективності опрацювання 

інформас11 на таямерних обчислювальних пристроях.
ДОСТОВІРНІСТЬ досліджень підтверджена обчислювальними ек­

спериментами над моделями на ПЕОМ, розробленими дослідними 
зразками ТРАП та таямерного маскиратору, як: підтвердила п?г- 
цзздгтшсть запропонованих принципів.

ПРАКТИЧНА ЦІННІСТЬ. Розроблені принципи іЗпрацюваЕая : пе­
редачі інформації із захистом від несанкпіоноваясго дОстг;" 
дозволяють по-новому m дійти до проблеми створення багзтопроіз- - 
оорних обчислювальних структур гібридного типу у складі систем 
автоматичного керування із паралельною обробкою інформації. 
Застосування розроблених принципів обробки інформації дозволяє 
підвищити надійність та ефективність обміну інформацією,скоро­
тити час розв’язку задач керування, обробки сигналів та інших.

Автор приймав участь у викоеэее! договорів за дзеою тема­
тикою на протязі 1985- 1933 років із Інститутом проблем моде­
лювання в енергетиці НАН України, Всесоюзним Еауково-дослідниу 
інститутом систем керування і зв’язку (м. Москва), Інститутом 
кібернетики їм. Б.М.Глушковг НАН Украіни.Фізико-механічним ін­
ститутом НАН України (м.Львів), ЗО "Елзктронмаш", м. Київ.

ВИКОРИСТАННЯ У  ПРОМИСЛОВОСТІ. Наукові результати роботи 
використані у НЕЇ "Прогрес”, м. Москва при проектуванні БІС 
ТРАП на базі БМК ”1515 ХКІ"; на ЗО "Елєктоонкзе", м. Київ, д 
виготовлено 5 дослідних зразків телефонного маскирзтора "Криг 
тел",і на 1996 р. планується й о г о  сері гний випуск:на НВГ “Ква­
зар", м.Москва, при виговленні дисшеиних класів "Квазар” .

АПРОБАЦІЯ РОБОТИ. Основні результати роботі: доповідались 
на : III науково-технічній конференції “Проблеми еєліе-зно; 
електротехніки” (м. Черкаси, 1988 р.), науково-технічній кон­
ференції “Проблеми, методи, досвід розробки АСУЙ” ( м. Мо с к в і . 
1990 р), наукових семінарах "Проблеми аналізу і забезпечені;:- 
точності систем моделювання і управління” відділі' моделював;:: 
динамічних систем ІПМЕ НАН України та “Таимерлі розрядне-ана­
логов і обчислювальні пристрої і системи" відділі’ таймерних о-- 
числювальних пристроїв ІК НАН України.

ПУБЛІКАЦІЇ. Матеріали дисертаці ї знайшли своє відображен­
ня у десяти друкованих працях.

СТРУКТУРА ТА ОБСЯГ ПРАЦІ. Дисертація виконана на Ж  сто-



ріаках машинописного тексту, містить 7 рисунків та склада­
ється із вступу, чотирьох розділів, висновків, списку літера­
тури, що містить 53 праці, та 2 додатків.

ЗМІСТ РОБОТИ
У ВСТУПІ дається обгрунтування актуальності праці, форму­

люється it мета та основні положення, що представлені до за­
хисту.

ПЕРШШ РОЗДІЛ присвячено аналізу обчислювальних пристроїв 
сОП) з імпульсною формою вхідної, проміжної та вихідної інфор­
мації. Відповідно до використання одного із  цих параметрів, 
ОП 'можна поділити на ОП із  амплітудно-імпульсною модуляцією,ОП 
із частотно-імпульсною модуляцією, СП із  фззо-імпульсною моду­
ляцією і СП із  часо-імпульсною модуляцією.

Одним із різновидів зазначених ОП є фсрм.узачі іятер- 
2 3Л 1Э часу аналогового та гібридного типу на базі таймерів із 
тасозадаючими RC - і Rl- ланцюгами, що дістали назву таямерних 
;2 числювгльних пристроїв сТОП). Такі ОП можуть виконувати на­
бір самих різних по функціональному призначенню керуючих, кон­
трольно-вимірювальних, обчислювальних я логічних операція :з 
вхідними операндами як : генерацію імпульсів у широкому діа­
пазоні тривалостея, сумуваня тривалосте» імпульсі в.аналога - 
цифрові перетворення, підтримання у заданих межах змінних та 
контрольованих параметрів та інше. Вони можуть використовува­
тися у вигляді елементарних таямерних процесорів сЕТП) тая- 
мерних однорідних обчислювальних структур.

Одним із недоліків розглянутих ТОП є оперування із повно- 
розрядним операндами, що знижує ефективність їх використання 
в обчислювальних процесах внаслідок недостатньої точності об­
числень та швидкості обробки інформаціі.Тому були запропонова­
ні засоби підвищення продуктивності ТОП з використанням роз­
рядно-аналогових принципів обробки інформації. В даному розді­
лі зроблено аналіз проведених досліджень і одержаних результа­
тів, розглянуто де-ккі основні напрямки розвитку ТОП із розря­
дно-аналоговою формою подання ошрандів. Так, наслідком розви­
тку цих1ідея стали розробка тзямернсго пристрою зведення , пе­
редачі та обробки інформації і з и г о т с в л є н е я  на його Зазі дис- 
глеянсго класу принципово нової конструкції, розробка вимі- 
;:ввально-осчислювальних систем, системи технічного зору тзя- 
мерного типу, пристрою для медичної експрес-діагностики та ін.
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Одаим із найважливіших напрямків розвитку цих :дег стало 
опрацювання принципів побудови таймерних розрядно-аналогових 
проозсорів с ТРАП), що .реалізують групову операцію скалярного 
добутку векторів великої розмірності. Перспективним напрямком 
е застосування ТРАП у вигляді сшвпроцзсорів універсальних ЕОМ, 
Це дозволяє підвищити продуктивність таких ЕОМ на векторно- 
матричних операціях. На підставі проведених досліджень ангоро* 
зроблено висновок, що використання ТРАП викликає необхідність 
розробки спеціальних алгоритмі б , основною операцією в яких буде 
операція скалярного' добутку векторів.

Ще одним перспективним напрямком стала розробка і реалі­
зація на базі зазначених ТОП таймерних п о с т і й н и х  запам’я­
товуючих пристроїв с ТПЗП ), призначених дія тривалого збере­
ження і обробки незмінної в процесі роботи ЕОМ інформації на 
основі опрацювання таамерних операндів, що формуються за допо­
могою часозадаючих RC-ланцюпв.

У продесі обробки та передачі інформації значне місце 
посідає дослідження впливу різноманітних дестабілізуючих чин­
ників на операнд, що передається. Застосування розрядно-анало­
гового розбиття опзрандів дозволяє значно підвищити толерант­
ність обробки і передачі інформації. Слід зауважити, що ці пи­
тання ще недостатньо досліджені в літературних джерелах, де­
які висновки і твердження потребують чіткого доведення.

Особлива увага останнім часом приділяється проблемі захи­
сту інформації від несанкціонованого доступі', причому об'єкта­
ми нападу зловмисників все частіше стають не лише системи 
опрацювання даних спеціального призначення, але і комерційні 
системи. Враховуючи сучасні темпи розвитку обчислювальної тех­
ніки , можна зробити висновок, що традиційних засобів захисту 
інформації недостатньо для надійного її закриття.

Ця проблема є актуальною і дая інформаційно-обчислювахі:- 
них систем опрацювання даних тагмерного типу. Де питання в лі­
тературі поки що недостатньо висвітлене.

Д Ш Ж  РОЗДІЛ присвячено питанню дослідження СТІЙКОСТІ 

до дестабілізуючих чинників таймерних операндїв у розрядно- 
аналоговій формі. Наведена теоретична основа апарату розрядних 
даретворень. Шдкреслэно позитивні особливості кодування іе- 
формаці ї таймерними операндами, серед яких основними є наступ­
ні :
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-  за відміну в ід  в ід  класичних систем горедачі даних 
канал зв'язку на час передачі інформаційної частиш  ко­
ду не займається-, старг-стопні слунйові ! «пульси зизна- 
іакггь тривалість танкерного операнду. тому при рівних 
умовах прийому службових імпульс із  досягається сгльш ви­
сока завагозахиданність по порівнянню з традиційними за­
собами передачі даних, при яких кодова комбінація симво­
л ів  п ідлягає різноманітним спотворенням

-  тзгмерний операнд дозволяє багатократне тиражування без 
зміни самого операнду.

Далі розглянуті питання, пов'язані з толерантністю образ­
уй і передачі інформас11 з ТОП.

.Запровадимо міру втрати інформації, де передається гзй- 
ерними операндами. Якщо внаслідок будь-якого дестабілізуючо­

го чинника спотворений п-а розряд N-розрндноі послідовності 
імпульсів. ця міра саладз

?<«)
2^ -  1

( 1 )

При передач: т і є ї  ж інформації а  розрядно-аналзгавои фермі 
( s груп по k розрядів в гр у ш . група старших розрядів мсяю 

бути неповною ), при втраті імцульса в »-* групі міра складе

Рі(«)

де

&к (в-1  )

2м -  1

екуісз + і .  якщо n не 8 кратним ДО k

N k̂. і най

( 2 )

Довжина, імпульсної послідовнссті при цьому збільшиться в

Т(к) * - - - ------( 3 )
N

«
Для оцінки ефективності подання операнд і в  в  розрядно-
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аналоговій формі з а п р о в а д ж е н и й  коефіцієнт толерантності роз­
рядно- аналогового розбиття Т1(к), що пропори ІШ И Е  В і зношенні 
відповідних значень Р при спотворенні імпульса старшого роз­
ряду повнорозрядного подання інформаці ї та Рі при спотворен­
ні в груш старших розрядів, і обернено пропори і кпи ко­
ефіцієнту збільшення довжини імпульсної послідовності т :

РСЮ
T1 (к ) ---------------  . ( 4 '

PICs? ТСкЗ

Коефіцієнт т ол е ран т н о ст і х а р а к т е р и зу є  с т ій к іс т ь  д о  сп от в ор ен ­

ня ім п у л ь с ів  в  груп і*  старш их р о з р я д ів .

Б роботі досліджена залежність ті від к. Показано, що ь 
разі розбиття операнду н а  повні групи (тобто коли група ст а р ­

ших розрядів є  повною ), Т1 прийме вигляд

Т 1 (к ) *= — - - - - - - — , ( 5 )
2*  -  1

і зростає із збільшенням у. по закону, близькому до ліній­
ного. У випадку к = 1 ( що визначає мінімальну довжину
груш) значення ті = 1. В інших випадках не завжди розбит­
тя дає п о з и т и в е ®  ефект. Таї:, поклавши N « k ( s - i )  + r,

де 0 < г < k, стримаємо :

г - 1 + l o g f  ---- ]
_ " N-r*-Hk J

T1 (k ) = ----------------------- . ( 6 )
2*  -  1

О чевидно, що к о е ф іц іє н т  т ол е ран т н о ст і буде б ільш е і при  в и г ­

н ан н і умовк

г  -  1 +  l o g f  1 -  к  > С.

Опираючись на проведені дослідження, зроблено висновс; 
про те, що найбільш доцільними є  розбиття НЭ ПОВЕІ г руп и . : 
роботі наведано доказ нього твердження. Показане, шс серед п:- 
ділів на повні групи з точки зору запропонованої характеристи­
ки найбільш доцільними є поділи на групи на 2 або на 4 розря­
ди. Це® результат підтверджує зроблені раиіше висновки про до­
ці льнисть саме такого розбиття таимерного операнду.
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Далі розглянуто порівеш н я  втрат для -вичавного способу 
передачі інформації і у випадку розрядно-аналогового розбиття ' 
ошрандів. Показано, що втрати для розрядно-аналогових опзран- 
дів будуть меншими. Аналогічні результати одержані ддя випадку 
двох одиночних завад та пакету помилок.При цьому відмічено, що 
втрати будуть меншими у тому випадку, коли завада црипадуть на 
одну групу.

На підставі проведених досліджень наведено графік залеж­
ності коефіцієнта ті від довжини групи к ддя розбиття на ПОВНІ 

групи і графік залежності коефіцієнта ті від довжини групи k 
для всіх значень * при n = 32. Використовуючи одержані вище 
результати, обгрунтовано зниження коефіцієнта толерантності ті 
при розбитті з неповною групою старших розрядів. Також поясню­
ється стрибковий характер зміни значень ті для розбиття з не­
повною групою старших розрядів .

Грет:а розділ присвячено виробленню концепції захисту ін~ 
формвціі. ао передається таимервими розрядно-аналоговими опе­
рандами. Спочатку дається стислий огляд традиційних систем за­
хисту. Показано, що проблема захисту уже багато років знахо­
дився а центрі уваги ке тільки фахівців, але і широкого кола 
користувачі в, причому особлива увага приділяється небезпеці не­
санкціонованого (випадкового чи злоумисного) одержання інфор- 
маці і особами.для яких зона не призначалась. Ця небезпека ста­
ла настільки гострою, що традиційні засоби, що існували раніше, 
у докомпютерну епоху, виявилися недостатніми. Тому наявність 
механізмів захисту (як апаратних, так і програмних) є одним 
із обов’язкових вимог при проектуванні систем обробки даних.

Шифрування чи криптографічне перетворення інформації по 
визнанню зарубіжних фахівців є найбільш універсальним засобом 
захисту, хоч практична реалізація алгоритмів шифрування спо­
лучена з подоланням значних труднощів.Далі в роботі розглянуто 
основні підходи до шифрування^використання гами шифру за допо­
могою датчика швдовипадкових чисел; використання підстановки 
( одного знакового ряду замість іншого ), перестановки (зміна 
порядку слідування знаків у вихідному тексті ) і доповнення 
(алгебраїчна комбінат я знаків тексту із знаками ■’ключа " ).

Враховуючи, що маскування - один з найважливіших засобів 
захисту інформації шляхом її криптографічного закриття і той 
Фактор, аю т-тмерні операнда, які передаються в розрядно-ана-



логовой: формі .мають високу с т і й к і с т ь  д о  зшиву різноманітного 
роду дестабілізучих чинок їв і да дозволяє зважати їх підхожи­
ми для надійної передачі інформації, пропонується ксншпшя 
захисту інформації від несанкціонованого доступу.

Нехай n-розрядний таймепний операнд, шо даредається, пред­
ставлено в розрядно-аналоговій формі і складається з s груп по 
k розрядів в груш (розбиття вважається на повні групи). Мас­
кування відбувається, за двома функціями; Р І м.При надходженні 
операнду на комутатор функції и відбувається перестановка мі­
сцями (або перестановка по черговості, в залежності від 
того, як передаються таймерні операнда, паралельно чи послі­
довно) інтервалів чйсу по де-якому випадковому закону . Після 
цього "перемішаний" операнд поступає на комутатор функції ?. 
де також по випадковому закону відбувається зміна триєалос- 
тей інтервалів часу. Таким чином, в л і н і ю  зв'язку будуть по­
ступати тзимерні операнда, що маскувалися по функціям м і ? .  
На прийомному кінці лінії зв’язку будуть розмасковані за допо­
могою аналогічного прийомному комутатора функції и і деко­
дера функції ?.

Дана концепція захисту інформації може використовуватися 
при побудові таймерних п о с т і й н и х  запам'ятовуючих пристроїв 
(ТПЗП) із захистом від несанкціонованого доступу, а також гри 
обміні комерційною інформацією між різними абонентами у інфор­
маційно-обчислювальних мережах таймерного типу. Основними за­
вданнями, що вирішуються при цьому, є запобігання розкриття 
змісту і детального аналізу інформації, а також заборона не­
санкціонованого впливу на інформацію.

Для опису математичної моделі засобу з а х и с т у  інформації, 
що пропонується, покладемо, що м=8, тобто операнда .які пере­
дашься, є 8-розрядними. ІЗв відповідає стандарггному коду одного 
символа. При цьому покладемо, к=2, тобто 8-6ітовш опвранд 
представлений в розрядно-аналоговій формі у вигляді послідов­
ності із 4.-х груп по 2 розряда в групі. Уведемо такі позна­
чення :

а ) нехай Г - множина усіх комбінацій довжини 2 із
0 і 1, що називаються далі "двіяками",тобто Г = {00.01.10.11 >;

б ) нехай а, /І,у, а - елементи Г, причому завжди різ­
ні , тобто a » р * г * 6-,-к

в ) нвхаа г»2, г>3, п4 - номери "двійок** зідпові-

= 9=
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дного д в і й к о в о г о  подання коду символу, що передадасться, після 
впливу на нього функші и.
Тоді маскування символів, шо первдшсггьсй» описується шдстано-
ВКОК:

Дією підстановкою встановлюється відповідність м і ж  прооб­
разом (символом, то передається) і образом (симзолом, що за­
маскований). Оскільки всіх таких шдстайовок буде 24,то кожно­
му образу може відповідати один із 24 ( н е  обов’язково різно­
манітних ) прообразів. Всі прообрази можна розподілити на мно­
жини, що характеризуються тією властивістю, що кожному еле­
менту такої множини відповідає обрйз із тієї ж множини. 
Кількість елементів множини будемо називати довжиною множини. 
В роботі, побудовано таблиці розподілу довжин по множинам для 
8-бітових ! 16-6ітових образів. \

Нехай в повідомленні довжини N1 було s± елементів із кож­
ного набору для 8-розрядних образів, і * 1.. 5.

Однією із характеристик, притаманних для будь-якого за­
собу маскування, є кількість К1 в с і х  можливих повідомлень із 
елементів м е о ж и е .я к и м  належать ВІДПОВІДЙІ образи.Ця КІЛЬКІСТЬ 

е  даному випадку складе

2 s  + s  + 2 s  - 3 s  +С s  - s  + Sk!> 1 o g 3
K1 = 2 4 5 • ( 8 )

В частковому вилажу, при передач: текстово! інформації. 
: враховуючи, mo не всі прообрази можуть бути заліян: для пе­
редачі- щф о ш а ц н  , можна підібрати кодову таблицю символів 
таким чинок, щоб коли образів, що зустрічаються в повідомлен­
ні, влучали на множини з найбільшою довжиною, тобто на мно­
жині': із 4- і 5 наборів. Значення величии? К1 в такому випадку 
складе

де - кількість символів із п'ятого Набору.
Розглянемо механізм маскування таймерних операндів за до­

помогою функції У. залишивши в силі зроблені, раніше при­
пущення. Функцію Р далі називатимемо функцією деформації, а її

Ґ 1 2  3  4 '.
Р - І '■ ■[  Г. г . а  n  n  j ( 7.)

М1
К' = 12 « 2 * ( & )



значення - коефіцієнтами дефссмац: ї.
Для нього уведемо слідуючі позначення ; 

т, - тайнерниа розрядно-аналоговий операнд, да надходить із 
виходу комутатора функції ц на вхід кодера функції F:*

г2 - таймерний розрядно-аналоговий операнд, що надходить із 
виходу кодера функції ? а лінію зв’язку-.

SF - упорядкована множина із Ь значень, що мс»е коефіцієнт 
деформації функції ? ;

іс - х-тиа елзмент із X?, x=t.. L.
Дія функції ? полягає з змін? тпивашстей операндів г, , що 

шредаггьея» б кх раз, тобто

Тр * к, » гі * ( 10 )

«уважимо, що наведена ксшшпція захисту інформації не 
з ступає у протиріччя із відомими схемами захисту інформації. 
Тому існує можливість використати іх у сукупності із Еаведеним 
методом ддя більш надійного захисту інформації.

Далі автором наведено розрахунки ашвірносних характери­
стик запропонованого способу захисту :нфориаціі. Ці характери­
стики дозволяють якісна оцінити дану контпцш маскування. На 
основі запровазяених характеристик автором запропоновано ме­
тодику, яка дозволяє зробити якісну оцінку маскування за наве­
деною кондапцією ддя різних типів поділу оіврандів на розрядні 
груш і різних систем коефіцієнтів дефориаш ї - НЬ наведеній 
методиці зроблено розрахунки для одного прикладу розрядного 
розбиття (^-розрядного операнду на груш по 2 розряди), част­
кових значень вхідних тривалосте* т4 і часткової системи кое­
фіцієнтів деформаш і .Розраховані оцінки дозволяють зробити ви­
сновки про якість маскування для цього випадку, Так, ймовір­
ність того, що спераид додатково не буде маскований функцією ? 
внаслідок невдалого сполучення вхідного опзранда і коефіцієнта 
деформаш ї складе

Р(А) « 0.3302 . ( 11 }
Зз говорить про те. що. лише 2 символи з 10000 не будуть додат­
ково масковані функцією Р. Помітимо, що для іншої системи кое­
фіцієнтів деформації де значення може бути іншим. Питання зна­
ходження більш вдалої з точки зору наведеної методики системи

- 11 “
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ковфіціеЕтіЕ деформаці ї в дисертації не досліджувалося.
Лзлі обчислена ймовірність демаскування операнда.маскова­

ного лише функцією F

В розділі 4 наведено де-як і алгоритми опрацювання інфор­
мант і на таймерних обчислювальних пристроях. Так, враховуючи 
ефективність використання ЇРАПа, при розв'язувалиізадач поста­
ла необхідність в ^застосуванні алгоритмів, в яких основні' 
частину обчислень займає операція скалярного добутку векторів 
і що найбільш вільні від виконання інших операцій. Даний роз­
діл присвячений ви5ору алгоритмів дая розв'язання таких поши­
рених задач лінійної алгебри як знаходження оберненої матриці
і знаходження власник значень симетричної матриці.

Розглянемо першу із зазнзчених више задач. Нехай ма­
ємо квадратну матрипю А вимірності п х п. суть способу, шо 
пропонується, полягає в зведенні вихідної матриці А до одинич­
ної Е шляхом послідовного множення її■ на матриці спеціально­
го виду, шо легко будуються і шо мають схожу структуру.

На першому кроці останній стовпець ( а,п ... в^г )'

матриці А перетвориться в стовпець ( О 0... О 1 )‘. Це досяга­
ється шляхом множення ї і ліворуч на матршдо Мп виду

Р(Сз а г ) = C.Q23 ( 12 )

; маскованого лише функцією ц

'• P(D) -  0,16 . ( 13 )

( 1 4  )

1 О ... D -
Enn

! D І ...О j
T in

“ • ■
О с ...і - - - - - -  .

nn

0 0 X r  I
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3 результаті одержуємо матрице А, = А і матршо Е, = МЛ 2, 
де Е - одинична матриця. Продовжуючи із процес, через г. кроків 
одержимо

Ег, = М., ( Mg . . .  ( Mj, Е  ) . . .  )■

Звідси, враховуючи асоціативність добутку матриць, остаточно 
одержимо

Порійняльний аналіз швидкодії розв'язання цієї задачі на 
ПЕОМ із використанням ТРАПа показаз, що для обернення матри­
ці вимірнйсті 20х2С по наведеному зище алгоритму затрачається 
з 1,6 раз менше часу, ніж для розв'язання того ж завдання 
на ПЕОМ без спізпрсивсора.

Даний алгоритм пропонується використати для розв'язання 
завдання Керування фазованими антенними решітками за обчислю­
вальному комплексі, який використовує у вигляді зкеедэратору 
тзймерний розрядно-аналоговий процесор.

Далі розглянуто алгоритм знаходження власних значень си­
метричних матриць. Для розв'язання цієї задачі на таймерних об­
числювальних пристроях пропонується комбінований спосіб, що 
полягає в знаходженні власних значенЕь через використання кое­
фіцієнтів відповідного характеристичного многочлена і зведен­
ні практично всіх обчислень до матричне-векторних операція. В 
його основі лежить зведення НИХ І дно і матриці А до виду Фрс- 
бені уса

( 15 )

А 1 = И. ML, . . .  ■ ( 16 )

( 17 )
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дв ра , і-1 .. п. - коефіцієнти характеристичного многочлене

D(X) = x n - p^x"'1 -  . . .  -  pn . ( 18 )

Взхай - найбільше за модулем власне значення вихідної 
матриці. Враховуючи відносну малість по порівнянню із хп інших 
х ( , одержимо

sP а л,+1
, п .  _ _ _ _ _ _ _ _ _ _  . ( 1 9  >

де Sp А - слід матриці А, ® -натуральне число
Знаючи один корінь характеристичного многочлена, можна 

розкласти його на множники :

D(X) - <х - Хп) (ХП_1 - РІ ХП~2 - ... - р ’̂  ). ( 20 ) 

де р̂  визначаються за формулами

рІ » рА + >■„ Pi.! . . і =1.. п-1 ,
С 21 )

Помітимо, що многочлен D' (X) = хп_і - р* \п~^ - ... - 
є характеристичним для деякої матриці А' виду (18); що мас ви­
мірність на одиницю меншу. Отже, для матриці А’ можливо за фо­
рмулою (20) знаати найбільше за модулем- власне значення, що 
буде другим власним значенням вихідної матриці А. Продовжуючі’ 
цей процес,можна обчислити всі власні значення матриці А.

В’ роботі наведено оцінки похибки' даного методу обчислень.
Останній параграф розділу присвячений питанню підвищення 

продуктивності ТРАП. В дисертації розглянуто два способи під- 
.вишенвя продуктивності ТРАП, що використовують шлях удоскона­
лення алгоритмів обчислення.

Першим способом підвищення продуктивності ТРАП Є СПТИМІ- 
зація алгоритму обчислення скалярного добутку. Дія здобутку 
цієї мети розглянуто алгоритм Винограда, його застосування до 
алгоритму обчислення добутку матриць дозволяє зменшити кіль­
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кість операція множення майже вдвічі.
іншим Способом підвищення ефективності обчислень с роз­

биття зет і Ллих матриць на клітини. Кількість парних добутків ,у 
цьому випадку зменшиться у 2.5 раз у порівнянні із звичайним 
способом множення матриць. Застосовуючи обидва описаних спо­
соби у сукупності, можна значно скоротити час розв’язку задач 
зекторної злгебри на ІРАПі.

У ВИСНОВКАХ формулюються основні результати роботи.
У ДОДАТКУ 1 язвєдзно програмну модаль описаного способу 

маскування ; тзблшю розподілу образів няя 8-бітових блоків.
У ДОДАТКУ 2 наведано програмну модель пропонованого спо­

собу знаходження власних значень симетричної матриці.
ОСНОВНІ РЕЗУЛЬТАТИ РОБОТИ можуть бути сформульовані таким 

ІИНСУ:
1. З '.ззультат; проведених досліджень розроблені принципи 

опрацювання і .передачі інформації таямерними розрядно-аналоРо- 
бими операндами із захистом від несанкціонованого доступу. 
Маскування реалізується комплексно за допомогою перестановоч­
но! функції и і функції деформації ?.

2. Показано. що результат функція маскування не залежить 
зід порядку їх дії. При цьому описані функції не вступають у 
протіс іччп із існуючими механізмами захисту і можуть бути ви­
користані у комплексі із ними з-метою більш надійного захисту.

3. Розроблена методика розрахунку ямовірносних характери­
стик запропонованого способу захисту : наведані результати п 
застосування на конкретних прикладах.

4. На оснозі запропонованих принципів опрацювання інфор- 
маціі розроблені дисплейні класи нової конструкції, 31С тая- 
чеоногс розрядно-аналогового процесора на базі БМК “1515 ХМ1", 
тзямерний' яаскиратор "Кригггел".

5. Щісвелзна якісна оцінка подання таямерної інформації 
у розрядно-аналоговїй формі і обгрунтовано найдоцільніше роз­
биття таймерного операнда з точки зору цієї характеристики.

в. Побудована математична модель розробленого способу 
маскування таямерної інформації.

7. Зйпоопоноаані алгоритми опрацювання інформаціі.орівнто- 
ззні на йиксристзння таямерних обчислювальних поистряїв.

8. Звппопаяоваяі засоби підвисання ефектавності опрашвая-
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Анотація

Григорук Павло Михайлович. Принципи обробки інформації, що пе­

редається таймерними розрядно-аналоговими операндами із захистом від 

несанкціонованого доступа. Дисертація на здобуття вченого ступеню кан­

дидата технічних наук із спеціальності 05.13.08 «Очислювальлі машини, 

системи, мережі, елементи та пристрої обчислювальної техніки та систем 

керування».

Інститут кібернетики НАН України, 1995 р.

Дисертація містить теоретичні дослідження в галузі захисту інфор­

мації в таймерних розрядно-аналогових пристроях. Запропонований спо- 

спосіб захисту інформації, побудовано його математичну модель, розра­

ховано іімовірносні характеристики. Розглянуто алгоритми опрацювання 

інформації на таймерних розрядно-аналогових пристроях.
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Grigoruk Pavlo Mikhajlovich. The principles of information processing 

which transmits by the timer bit-slice-analogical operands w ith fetch pro­

tect. This thesis is written to assign the degree of Candidate of Technical 

Sciences on the speciality 05 .13.08 «Computers, systems, nets, elements 

and devices of computers and management systems».
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The thesis deals w ith the theoretical investigations in the area of 

informations protect in the timer bit-slice-analogical devices. The way of 

information protect was proposed, its mathematical model was worked 

out and some characteristics were counted. A lso the thesis deals w ith the a lgo ­

rithm of information processing on the timer bit-slice-analogical devices.
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