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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Створення і застосування систем керування 
технологічними процесами с одним з найбільш розвинутих напрямків 
практичного застосування сучасної електроно-обчислювальної техніки. В наш 
час створені і десятки років експлуатуються тисячі систем керування. В таких 
системах керування широке застосування знаходять дискретні сигнали, які 
забезпечують можливість адресної передачі та безконфліктний доступ до 
об’єктів керування. Використовуючи властивості дискретних сигналів, можна 
створити стійко працюючі, економічні, багатофункціональні системи керування 
космічними апаратами, атомними електростанціями і рядом інших важливих 
дорогоцінних об’єктів. Високі вимоги, що ставляться до якості керування цими 
об'єктами, а також вимоги, пов’язані з імітостійкістю, аутентичністю об’єктів 
керування, перед’являють високі вимоги до використовуваних дискретних 
сигналів.

Забезпечити потрібну якість керування можливо при використанні 
сигналів з базою IO5 + IO7. Однак синхронізація систем керування в цьому 
випадку потребує великих затрат часу, що знижує оперативність керування . 
Розв’язання цих протиріч можливе при використанні у системі керування 
сигналів з базою L= ( IO2 + IO4 ), які повинні мати в комплексі покращені 
ансамблеві, кореляційні і структурні властивості. Але відомі на цей час 
сигнали не забезпечують у комлексі потрібні ансамблеві, кореляційні та 
структурні властивості.

Мстою досліджень є розробка методів синтезу ансамблів нелінійних 
сигналів з урахуванням зростаючих вимог , щодо захищеності та імітостійкості 
систем керування.

До цього часу була признана точка зору, що одним з можливих засобів 
вирішення проблеми захищеності і імітостійкості системи керування є побудова 
її на основі принципів функціонування систем з частотним надлишком.

Запропоновані до цього часу методи забезпечення захищеності і 
імітостійкості систем керування грунтуються на застосуванні лінійних 
рекурентних послідовностей, які мають обмежені ансамблеві та незадовільнені 
кореляційні і структурні характеристики і не забезпечують потрібні показники 
щодо захищеності та імітостійкості.

Головні завдання роботи. Відповідно до мети дисертаційної робота 
сформульовано слідуючі завдання досліджень:

—  розробити методи синтезу квазіортогональних, похідних 
квазіортоіональних і сполучених систем сигналів із заданими 
кореляційними, ансамблевими і структурними властивостями;

—  дослідити статистичні характеристики функцій кореляції синтезованих 
систем сигналів;
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—  розробити алгоритм реалізації великих ансамблів слабокорельованих 
систем сигналів в захищених від перешкод системах керування;

—  оцінити захищеність від перешкод систем керування, імітостій кість 
систем керування при використанні синтезованих систем сигналів;

—  за допомогою імітаційного модулювання на ЕОМ оцінити імовірносно- 
часові характеристики систем керування.

M eiоди досліджень. В дисертаційній роботі для досягнення поставленої 
мети використовувався математичний апарат теорії імовірностей і математичної 
статистики, алгебраїчні методи синтезу та аналізу дискретних сигналів, методів 
загальної теорії зв’язку , функціонального аналізу, математичний апарат теорії 
полів Галуа.

Наукова новизна. Наукова новизна досліджень визначається вирішенням 
нового науково-технічного завдання, яке пов’язане з забезпеченням 
захищеності та імітостійкості систем керування на основі дискретних сигналів з 
покращеними властивостями:

1) розроблено метод синтезу дискретних сигналів, який враховує, на 
відміну від відомих, кореляційні, ансамблеві та структурні властивості 
сигналів;

2) сформовано та доведено необхідні і достатні умови синтезу 
сигналів з n-рівнсвою функцією кореляїиї;

3) розроблено методи синтезу похідних і сполучених систем сигналів, 
що дозволяють, на відміну від відомих методів, синтезувати сигнали з заданими 
у комплексі кореляційними, ансамблевими та структурними властивостями;

4) на основі теорії інформації і загальної теорії зв’язку сформульовано і 
доведено вимоги до реалізації у системі керування алгоритмів активного 
захисту від перешкод та імітозахисту, які забезпечують реальну можливість 
обгрунтування і реалізації захисту від перешкод, іміто-та крипто захисту систем 
керування на фізичному рівні;

5) досліджено і підтверджено результатами імітаційного моделювання 
можливості підвищення захищеності від перешкод та імітостійкості систем 
керування, які функціонують в умовах впливу потужних навмисних перешкод 
при використанні синтезованих систем сигналів.

Нові наукові результати та основні положення які виносяться на 
іахист:

а) розроблено метод синтезу квазіортогональних систем сигналів для 
захищених від перешкод систем керування:

—  сформульовано і доведено необхідні та достатні умови синтезу 
сигналів із заданими кореляційними властивостями, які враховують ансамблеві 
структурні властивості сигналів;

—  аналітичні вирази, що зв’язують ансамблеві, кореляційні та 
структурні властивості квазіортогональних систем сигналів;
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б) розроблено методи синтезу похідних і складових систем сигналів:
—  теореми та аналітичні вирази, які зв’язують кореляційні властивості 

задаючих сигналів і похідних квазіортогональних систем сигналів;
—  сформульовано та доведено теореми, які визначають вимога до 

сегментів, що утворюють сполучені сигнали;
в) математичні залежності для оцінки захищеності і імітостійкості , що 

дозволяють з єдиних позицій оцінити характеристики систем керування при 
використанні складних сигаалів;

г) результати досліджень кореляційних ансамблевих та структурних 
властивостей синтезованих систем дискретних сигналів і сформульовано на їх 
основі пропозиції та рекомендації з питань підвищення захищеності і 
імітостійкості систем керування.

Практична значимість. Робота тісно пов’язана з заданими та 
держдоговірними НДР.

Практична значимість проведених досліджень полягає:
—  у розробці і узагальненні методів синтезу квазіортогональних, 

похідних квазіортогональних та сполучених систем сигналів з заданими 
кореляційними , ансамблевими і структурними властивостями;

—  в одержанні сукупності аналітичних виразів, на основі яких 
оцінюються перешкодозахиіценість та імітостійкість систем керування;

—  у розробці методики комплексної оцінки захищеності і імітостійкості 
систем керування;

—  у розробці пристроїв формування синтезованих систем сигналів.
Реалізація результатів роботи. Робота тісно пов’язана з науково-

дослідними роботами які проводяться у Національному космічному агентстві • 
України по створенню захищених систем керування. Отримані результати 
досліджень використано в Науково-дослідному проектному інституті “ Союз”, 
м. Харків (акт про реалізацію вх. № 2061 від 20.12.96'¾ та Науково-дослідному 
інституті радіотехнічних вимірювань, м. Харків (акт про реалізацію вх. 
№ 17/02 від 3.12.961

Апробація. Основні результати досліджень доповідались та були 
схвалені на міжнародних науково-технічних конференціях “ Теорія та техніка 
антен”. Харків, 1995 р. “ Теорія та техніка передачі, прийома та обробки 
інформації". Туапсе, 1995 p., “ Обробка інформації та забезпечення надійності 
систем управління” Харків ,1996 p., на науково-технічних семінарах.

Публікації. За результатами виконаних досліджень опубліковано три 
наукових статті, чотири доповіді на НТК, один методичний посібник , виконано 
три звіта про НДР.

Структура та обсяг роботи. Дисертація складається з вступу, чотирьох 
розділів, заключения, списку використаної літератури і 2 додадків. За обсягом
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робота складає 179 сторінок, з них 23 сторінки малюнків та таблиць, 
бібліографія на 8 сторінках, та складає 95 найменувань.

II Зміст роботи

У вступі складається оцінка стану дослідженої задачі, дані загальні 
характеристики та стислий склад дисертації. Приводяться основні результати, 
які характеризують новизну дослідження і практичну значимість, наукові 
положення, які виносяться на захист.

У першому розділі аналізуються та досліджуються умови функціонування 
систем керування, обгрунтовуються та вибираються критерії та показники 
оцінки якості функціонування систем керування, аналізуються імовірно-часові 
характеристики існуючих систем керування.

У роботі показано, що системи керування Pj3 залежать від імовірності 
дій організованих перешкод Pjm , та імовірності успішного рішення своїх задач 
системою при впливі організованих та природних Pno , або природних 
перешкод P0:

Pu=Pw Pbo+(I-Pm )Po , (1)

Імітостійкість системи керування- це здібність системи протистояти 
уведенню в неї хибної інформації. Якісно імітостійкість оцінюється 
можливістю імітації сигналу, та виражається співвідношенням:

I= -T T -*  (2)

де п-число дозволених до передачі сигналів; 
ц-загальне число сигналів.

Для оцінки струїсгурних властивостей використовується співвідношення:

P®B= z £ z r zP3,zP2 ’
P P ч

де Z з та Z3 - число дозволених в заданий інтервал часу частот та форм 
сигналів;
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Z 2 та Z j -  загальне число частот та форм сигналів;
Структурна стійкість кожного з використаних сигналів виражається 

співвідношенням:

s’ ~ r  ■ ■ <4>

де /-число елементів сигналу, які необхідно знати для виявлення закону 
формування L -I  елементів які залишилися.

Проведені в роботі дослідження показали, що забезпечення захищеності та 
імітостійкості систем керування на фізичному рівні дається за рахунок 
використання сигналів з покращеними кореляційними, ансамблевими та 
структурними властивостями.

У /шутому розділі розробляється метод синтезу квазіортогональних 
сигналів. Формулюються необхідні умови синтезу сигналів з п-рівневою 
функцією кореляції. Показано, що для синтезу сигналів з n-рівневою функцією 
кореляції необхідно вирішувати систему рівнянь виду:

R(0)=WiWi+WflT3+_.+ WiWi

R«*.(1)£WiW2+W2W3 + ...+  WlWi < Raax(I)

(5)
R«n(2)-Wiw3+W2Wi+..,+wI.Wj^R»H(l)

R.m(L- 1)OTiWl+W2Wl+...+WlWm:£R.«m(L- I),

де Wj- елемент дискретного сигналу,
Wi є{±1}.

Rj- i-й  рівень бокових пелюстків у функції кореляції.

При заданих значеннях R та L область допустимих значень існування 
сигналу з заданими властивостями зводиться до існування різносних безліч, які 
повинні задовольняти умовам виразу :
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R 1=  L  - 4 ( b -X,)
R2= L  - 4 (b  ->4)

R , =  L - 4 ( b - > J
. . . X n I i ll=  b (b  - I )

I l j+  n 2+  — n „ = L -  I ,

де X, n, L, b - параметри різносних безліч.
На основі апарату різносних безліч у роботі синтезуються системи 

квазіортогональних сигналів. Досліджуються кореляційні , ансамблеві та 
структурні властивості синтезованих систем сигналів ( мал. 1,2) . В таблиці 1, 
дані Ансамблеві характеристики синтезованих систем квазіортогональних 
сигналів:

Таблиця 1. Ансамблеві характеристики квазіортогональних сигналів

L 12 48 125 512 1024 2000
И 4 4.110і 8.6- IO2 5.6-IOt 1.4-IO4 5.6-IO4

Аналіз таблиці 1. показує, що використання квазіортогональних сигналів у 
системах керування дозволяє істотно підвищити їх імітостійкість.

Дослідження структурних властивостей квазіорготнальних систем 
сигналів показали, що вони володіють найкращою стійкістю по критерію (4).

У третьому розділі досліджуються методи підвищення захищеності і 
імітостійкості системи керування на основі застосування похідних та 
сполучених квазіортогональних систем сигналів.

Показано , що властивості похідних систем сигналів залежать від 
властивостей сигналів, які складають похідні квазіортогональні сигнали.

Рівень бокових пелюстків ПФАК та ГІФВК похідних сигналів Rfl може 
бути визначений:

R B( / )  =  , ( 7 )

де Rj1(Z) та Rw(Z) рівень ІІФАК сигналів, які складають похідний сигнал

Є

( 6 )



Мал. /  IWAK квазіортогонального сигналу з числом 
елементів /•- 20

Мал. 2  ПФАК квазіортогонального сигналу з числом 
елементів / = 2 4 9



У роботі досліджуються питання вибору створених ансамблів сигналів. 
Отримані залежності рівня бокових пелюстків функцій кореляції. Аналіз 
залежностей показує , що рівень бокових пелюстків періодичної функції 
автокореляції R-похідних квачі ортогональних систем сигналів не перевищус 
значення:

R = -
4

V L ( 8 )

а періодичної функції взаємної кореляції:

«H g- •

В таблиці 2. дані ансамблеві характеристики похідних квазіортогональних 
систем сигналів .

Таблиця 2. Ансамблеві характеристики похідних квазіортогональних систем
сигналів

L 12 ....48........ 125 ..512.... 1024 2000

... M.. 26 2.4Т03 3. 1- 103 1.2-IO4 6.2Т05 OO O

В роботі проведен аналіз ансамблевих харакгернстик похідних 
кназіортотнальних систем сигналів в залежності від ступені кореляції сигналів 
(мал. 3).

Порівняльний аналіз ансамблевих характеристик та функцій кореляцій 
похідних, і відомих систем сигналів показав, що синтезовані сигнали 
дозволяють збільшити захищеність систем.

У роботі сформульовані та доведені, необхідні та достатні умови синтезу 
сполучених систем сигналів .

Так, для синтезу сполучених сигналів по правилу примкнугого сегменту, 
необхідно вирішувати систему рівнянь:

IO



Мал. З Залежність розмірності ансамблюпохідних квазіортогональних
систем сигналів від числа елементів у сигналі/L/ і  ступеня кореляції 
сигналами IR / .



R(O)- S rS i+S2-S2+—+Sq-Sq+а г а і+82'82+---+8,1,-am +k t-кг+—+кы'кы 
R(I)= Si-S2+-+SQ-ai+a|-a2+-+ki-k2+~+kN'Si

R(2)= S1 S3+—+SQa2+ ara3+—+kikj+—+kN-rSi+kN"S2 t 0®)

R (L -I)-  Si kN+-+kN-kN-i

де Q, m, N -число елементів в S, a, ..., K сегменті.
4»

Аналіз ( 10 ) показує , що для побудови сполученого сигналу по правилу 
примкнугих сегментів , сума рівней бокових пелюстків стикових функцій 
взаємної кореляції повинна задовольняти умовам мінімума.

Значення і-го рівня бокового пелюстка сполученого сигнала виявляється 
виразом:

У роботі був проведений аналіз кореляційних і ансамблевих властивостей 
сполучених систем сигналів Основні результати представлені у таблицях 3 ,4 .

Таблиця 3. Статистичні характеристики функцій кореляції одержаних 
квазіортогональних систем сигналів

Параметри Кореляційні Число елеменіів в сигналі Усереднені
функції 40 200 375 1024 4 000 8192 значення

ПФАК 0,41 0,21 0,13 0,07 5,6-IO2 1,6-HT1 0,8/Vl

m ПФВК 0,43 0,25 0,15 0,08 6-Ю'2 1,7-IOj 0,81/Vl

СФВК 0,47 0,28 0,16 0,08 6,5-10 і !.P-IOt 0,81/Vl
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Продовження таблиці 3.

ПФАК 0,12-10'4 0,1-104 0,6-10'' 0,51-10* 0,41-IO4 0,3-10"4" 0,1510 і

І1ФВК O1Ie-IOir 0,1310 і 0,6-1015 0,56-Ю4 0,49-IO4 0,37-104 0,22-10"2

СФВК 0,19-10'5 0,15-10"2 0,61-10"3 0,58-10'* 0,44-IO3 0,41-104 0,28-102

ПФЛК 0,5-10"1 0,21-IO1 0,15-1011 0,51-IOs 0,67-10"3 0,4-104 0,63-10s

D ПФВК 0,52-Ю"1 0,3-IO1 0,19-Ю"1 0,6-10'2 0,72-Ю'1 0,56-IO"4 0,63-103

СФВК 0,68-10’1 0,34-Ю'1 0,22-10"1 0,69-104 0,810 і 0,7-IO"4 0,63-10"3

ПФАК 0,2-10'1 0,61-IO1 0,4-IO4 0,31-IO1 0,1-10J 0,3-Ю"4 0,2-10'3

ПФВК 0,25-IO1 0,71-10"' 0,43-IO"2 0,39-10‘20,19- IO4 0,7-Ю-4 0,22-10"3

СФВК 0,29-10"' 0,75-IOt 0,47^04 0,5-Ю'2 0,2-IO4 0,6-IO4 0,28-10"3

ПФАК 0,4 0,23 0,11 8-Ю'2 6-Ю'4 2,1-104^ 4,1/Vl"

Umax ПФВК 0,5 0,28 0,17 8,5-IO4 6,5-104 ] 2,4-IO4 4,2/VT

СФВК 0,5 0,32 0,18 8,8 IO4 7,1-IO4 2,8-IO4 4,3/VE

ПФАК 0,3-10 ‘ 0,9-IOj 0,1-10’ 0,4-104" OfI-IOr 0,8-10-4 0,25-10 1

ПФВК 0,36-IO1 0,92-10"5 0,19-10'4 0,46-IO'30,19-104 0,86-IO4 0,31-10"'

СФВК 0,41-IO1 0,98-IO"5 0,21-10"2 0,5-104 0,26-IO"3 0,9-IO-4 0,4-101

ПФАК 0,35 0,4 0,65 0,96 1,03 1,08 1,07

У ПФВК 0,4 0,48 0,7 0,99 1,09 1,1 1J3

СФВК 0,42 0,5 0,78 1,05 1,12 1,15 1,15

Таблиця 4. Ансамблеві характеристики сполучених квазіортогональних
систем сигналів

L 40 200 375 1024 4000 8192

Mcc 1.8-103 4.1103 8.6-103 7.1105 3.1-106 1.9-109
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У четвертому розділі на основі результатів досліджень проводиться аналіз 
захищеності і імітостійкості систем керування при використанні синтезованих 
систем сигналів.

З’ясовано, що необхідна якість передачі інформації залежить від 
с гагистичних характеристик функцій кореляції сигналів, зокрема від 
коефіцієнту ексцесу у розподілення рівней бокових пелюстків функцій 
кореляції (мал. 4,5).

В розділі проведений порівняльний аналіз статистичних характеристик 
різних систем сигналів. Основні результата досліджень представлені 
н таблиці 5.

Таблиця 5. Статистичні характеристики кореляційних функцій 
різних систем сигналів

Система сигналів CT У Rdinax

ц - последовательности VhfC 2,1 6A/L
Послідовності Голда 0,93 А/Г 1,9 1,5 /Л Г

Ортогональні послідовності ~тпг 4,9 1

1 Іохілні сигналу 0,51 А/Г 1,06 4ДА/С

І Іонні кодові кільця 0Д6А/Г 2,1 0,75

Нелінійні похідні кодові послідовності 0,09А/І7 1,98 2Д2А/Т7

Складові послідовності 0,52/ЛГ 1,1 4ДА/Г

K вазіортогональні сигнали 0,49АIl 0,82 3,7А/Г

В таблиці 6. приведені результати досліджень порівняльного аналізу 
імовірності імітації сигнал}' в системі керування . при використанні JlPIIM, 
ЛРІІТ, квазіортогональних, похідних квазіортогональних та складових систем 
сигналів.
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Мал. 5  Залежність відношення потужності сигналу до
потужності перешкоди^/^/від коефіцієнта ексцесу/// 
розподілу рівня бокови пелюстків функції кореляції
При Vfiav -- ;  *,3-ь -256; 2,4-/. ? /0 ^

«кл. ^Залежність порогового рівня //&/від коефіцієнт 
ексцесу^// роаподілу рівня бокових пелюстків
функції кореляції при /L  =/О'5 ’ P=ca/rs/
< 3 -1  -- 256; ^  = /073 *  *



Таблиця 6.Порівняльний аналіз імовірності імітації складного сигналу в системах 
функціонування при реалізації динамічного режиму ‘бігучий код’

— Чжло  ыют ешм в сяпаш  

Система енгаашв " " --------------

127 255 511 1023

ЛРПМ 4,3-KT4 2,510"1 4-Ю'5 1,6-10'5

ЛРПТ 6,2-IO'5 2,5-10"4 3,8-10-* 9,6-IO'7

Квазіортогональні системи сигналів 9,2-IO-6 1,310-6 3,5-IO'7 7-Ю-*

Похідні квазіортогональні сигнали 2,5-1 O'6 4,6-IO'7 1,6-10-* 1,6-10*

Составні системи сигналів 2.6-10-*” 4,3-Ю-7 3,910-® 1,4-10"*

Аналіз таблиць St 6 показав, що при застосуванні синтезованих систем 
сигналів досягається виграш у захищеності на 2-Здб, та на 2+3 порядки в 
імітостійкості порівняно з лінійними рекурентними послідовностями.

У роботі доказано , що найбільш ефективним засобом побудови системи 
керування є засіб, заснований на псевдовипадковій зміні форм складних 
сигналів.

Достовірність отриманих результатів підтвержена результатами 
імітаційного модулювання.

У заключенні узагальнюються основні результати досліджень, роблються 
висновки щодо наукової і практичної цінності отриманих результатів.

У додатка» приводяться алгоритми, програми та результати досліджень 
властивостей синтезованих систем сигналів.
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